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violenciaciberneética

+ La violencia digital mediante redes sociales (ciberviolencia) contra las
mujeres y nifias representa un obstdculo para su acceso seguro a las
comunicaciones e informacién digital, genera consecuencias psicoldgicas,
emocionales y sociales para las victimas y limita el pleno uso, goce y

disfrute de sus derechos humanos.

Es importante recordar que no se debe culpar a las nifias y mujeres que son
victimas de violencia medidtica a través de internet. Ninguna mujer busca,
induce ni provoca actos violentos hacia ella en plataformas digitales;su

vida, libertad e iniegridod deben ser respetadus en la vida offline y online.

la Organizacién de Naciones Unidas (ONU) la define como un

comportamiento violento en linea que va dese el acoso y el agravio
pUbhco hasta el deseo de '\nﬂigir dafio fisico, incluidos los ataques sexuales,
los asesinatos y los suicidios inducidos.

+ Es violencia cibernética contra las mujeres:

+ Violar la intimidad de las mujeres al filtrar imagenes y/o videos ya sea
realizando algun acto sexual o exhibiendo su cuerpo semidesnudo o
desnudo, sin su consentimiento.

+ Sembrar rumores falsos y difamar a alguna mujer con el propésito de
dafiar su reputacién y buscar avergonzarla en su red social ante sus

familiares, amigos y/o conocidos.

tiposdeviolencia
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+ Crear perfies falsos y/o usurpar la identidad de alguna para subir
fotos, hacer comentarios ofensivos o hasta oferfas sexuales.

+ Denigrar a mujeres  al difundir fotos, “memes” y/o grabaciones en
donde se busque intimidar, agredir, humillar, ridiculizar o denigrar.
Asimismo, filmar a través de teléfonos celulares o cémaras digitales
actos de violencia en donde se go\peo, agrede, grita o persigue a
una persona de sexo femenino.

+ Acechar o espicr (stalked) las publicaciones, comentarios, fotos y todo
fipo de informacién de una mujer en sus cuentas de redes sociales.
Esta modalidad puede ir de una simple indagacién hasta el deseo
de relacionarse con la victima para intimidarla 'y acosarla
sexualmente.

+ Acoso y amenaza  mediante el envio de imdgenes con contenidos
sexuales y/o mensajes agresivos y hostigadores en cuentas de
correo electrénico, mensajeria telefénica o redes sociales de las
victimas; asi como intimidar a una mujer con la intencién de
golpearla, abusarla sexualmente y/o matarla si no accede a los

deseos de otras personas.
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+ Sexting. Consiste en el envio de fotografias y videos de tipo sexual a través
del teléfono mévil o cualquier ofro dispositivo tecnolégico dirigidos a ofra

persona. El envio y la recepcion son consensuados.

Staked. Son aquellas conductas que redliza una persona conocida como
stalker, consistentes en perseguir, acechar y acosar, mediante p\ofoformos
tecnolégicas de forma compulsiva a ofra persona.

+ Grooming. Es el acoso ejercido por una persona adulta hacia un (a) nifia/o o
adolescente con el propésito de establecer una relacién de  control

emocional y de abuso sexual.

Shaming. Ultimamente se han empleado los términos fat-shaming y slut-shaming
para nombrar aquellos actos que tienen el objetivo de avergonzar a la
victima, principalmente a mujeres. El primer término se refiere a la complexion

fisica y el segundo a comportamientos y deseos sexuales.

Doxing. Consiste en la accién de pub|icor informacién privodo sin
consentimiento de la persona.

« Sextorsién. Se refiere a la contraccién de las palabras sexo y extorsion. Como
su nombre indica, ocurre cuando una persona chantajea a un nifio, nifia o

adolescente con la amenaza de pub|icor contenido audiovisual o informacién
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personal de cardcter sexual que le involucra.

+ Violencia online en la pareja o exparejo. Esfa violencia se define como el
conjunto de comportamientos repetidos que pretenden controlar, menoscabar
o causar dafio a la pareja o expareja. Es muy probable que quien sufra o

provoque violencia en el mundo ffsico lo haga también en el virtual.

El hoppy s|opp\'ng (bofetada feliz, en espoﬁo\) es un término que nace en Reino
Unido. Consiste en la grabacién de una agresién, fisica, verbal o sexual hacia
una persona, que se difunde posteriormente mediante las tecnologias de

comunicacion.

Incitacién @ conductas dafinas. Es cuando se incita o promociona a
comporfamientos como la autolesién o los trastornos alimenticios a través de
plataformas de internet y la exposicién involuntaria @ material sexual y/o

violento.

Shorentimg, la sobreexposicién de menores en internet. Pese a que no es un
tipo de violencia, es una prdctica de alfo riesgo. El sharenting que proviene
de la fusién de share (compartir) y parenting (crianza), es la préctica cada vez
mds habitual de madres y padres, en la que exponen publica y

consfantemente la vida de sus hijas e hijos en la red.
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> prevencion

- Si eres testigo/a de algin acto de ciberbullying iComunica este hecho a
personas que tengan posibilidad de frenarlo!

+ Primero es necesario reconocer que las mujeres tienen derecho a practicar
el sexting de manera segura, sin que eso conlleve a que les sean impuestas
efiquetas sociales que atenten contra su libertad e infegridad, asi que
corrobora que al momento de enviar tu contenido sexual el envio sea
d’\r'\g\'do a la persona con la que deseas comporﬁr\o.

+ Si lo deseas puedes optar por no fotografiar aspectos de tu vida o
personalidad que permitan a trolls identificarte.

+ Si deseas incrementar los niveles de seguridad del contenido sexual digital
que has creado, una opcién es utilizar o\guno c}phcacwén que permita
guardar ese contenido en carpetas cifradas.

+ Si asf lo deseas, puedes solicitar a la persona receptora que elimine de
manera inmediata el contenido que le has compartido.

+ Si deseas que disminuyan las posiblidades de localizar tu perfil en redes
sociales puedes configurarlas de manera tal que no sea posible localizarte
a partir de tu ndmero telefénico y/o correo electrénico.

+ Si deseas mantener tu cuenta personal de correo electrénica sin vinculacion
con tfus redes sociales, puedes denegor el permiso de vinculacién que
encontrards en el apartado de privacidad o es posible crear una cuenta
de correo electrénico exclusiva para cada red social.

Promueve y eferce uso de las tecnologias de la infformacién responsablemente y con cee
respeto. Genera relaciones respefuosas con otras personas, tanto fisica como a través de

medios de comunicacién, especfficamente en la navegacién en pdginas web y redes cee
sociales.

+ Utiliza la verificacion de inicio de sesién.

+ Platica con las nifias, nifios y adolescentes acerca de la importancia de no
compartir ningdn fipo de informacién con personas desconocidas.

« Presta atencién a los sitios web en los que las nifias, nifios adolescentes
navegan.

+ Si notas un cambio de comportamiento en las nifias, nifios y/o adolescentes,
manifiéstales tu apoyo pues en un ambiente de confianza es mds factible
se comuniquen los problemas que les aquejan y busquen apoyo
insfitucional.

Visibiliza el fat-shaming y slut-shaming como prdcticas que constfituyen

violencia de género contra las mujeres.

+ Denuncia aquelas bromas, burlas y contenidos digitales que representen
acoso o discriminacién contra las mujeres dada su complexién fisica o su
comportamiento y expresiones sexuales.

+ No compartas contenidos que promuevan la violencia digital.

+ Promueve la idea de que el cuerpo y la sexuclidad de las mujeres no

deben ser cdlificados ni estigmatizados. Reporta los contenidos y péginas

que promuevan estos contenidos.

Si identificas informacién privada publicada en redes sociales.

= Si conoces a la persona de quien se comparte informacién privada,

comunicaselo de inmediato para que fome precauciones.

+ Utiiza contrasefias que contenga numeros, letras, simbolos, mayusculas y
minUsculas.

+ En caso de tener sospechas sobre la identidad o intencién de alguien que
intente ponerse en contacto contigo, hdblalo con alguna persona de tu

corfianza y de ser el caso, busca ayuda especializada.

Cuando dbras tu cuenta desde ordenadores o dispos'\tivos ajenos,

asegUrate de cerrar tu sesidn

Actudliza tu aplicacién para mantener también actualizadas las medidas de
seguridad que las redes sociales te ofrecen.

+ Si deseas acudir a citas a ciegas con personas desconocidas, acompdhate

de personas de tu confianza y procura que siempre sea en lugares publicos.

« Los dispositivos suelen preguntarte si deseas que el navegador recuerde tu
contrasefia, verifica no aceptar esta opcién.
la ley de Acceso de las Mujeres a una Vida Libre de Violencia CDMX,

incluye a la violencia medidtica como aquella publicacién o difusién de

humile o atente contra la dignidad de las mujeres, como asf también la
utiizacién de mujeres, adolescentes y nifias en mensajes e imdgenes
pornogréficas, legitmando la desigualdad de trafo o construya patrones
socioculturales reproductores de la desigualdad o generadores de violencia
contra las mujeres.

la ‘ley Olimpia” tiene como objetivo reconocer la violencia digital y
sancionar los delitos que violen la infimidad sexual de las personas a través
de medios digitales, fambién conocida como ciberviolencia considerando
conductas que atentan contra la intimidad sexual. No es una nueva ley, sino
un paquete de reformas y adiciones a dos ordenamientos de la Ciudad de
México  ya existentes.

Lo Norma Oficial Mexicana NOM-046-SSA2-2005. Violencia famliar,
sexual y contra las mujeres. Criterios para la prevencién y atencién, tiene
por objeto establecer los criterios a observar en la deteccién, prevencién,
atencién médica y la orientacion que se proporciona a las y los usuarios de
los servicios de salud en general y en particllar a quienes se encuentren

involucrados en situaciones de violencia familiar o sexual, asf como en la

mensajes e imégenes estereotipados a través de cualquier medio de

comunicacién local, que de manera directa o indirecta promueva la notificacion de los casos.

exp\ofocién de mujeres O sus imégenes, injurie, difome, discrim'\ne, deshonre,
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« Las mujeres que utilizan las redes sociales para expresarse en favor de la

igualdad de género, los derechos humanos de las mujeres y derechos de
minorias son particularmente blanco de actos de ciberacoso.

+ Segun la Encuesta Nacional sobre Disponibiidad y Uso de Tecnologias de la
Informacién en los Hogares (ENDUTIH) 2020, el 21% de la poblacién usuaria
de Internet declaré haber vivido, entre octubre de 2019 y noviembre de
2020, alguna situacién de acoso cibernético por las que se indagé, siendo
mayor para mujeres (22.5%) que para los hombres (19.3%). las y los
adolescentes y jévenes son los mds expuestos: 23.3% de los hombres de 20
a 29 afos y 29.2% de las mujeres de 12 a 19 afios, sefialaron haber vivido
algun tipo de ciberacoso. Por entidad federativa, la mayor prevalencia de
ciberacoso se registré en Colima, seguido de Tabasco y Tlaxcala, con 27.4%,
269% y 26.4%, respectivamente. Las entidades con la menor prevalencia de
ciberacoso fueron Ciudad de México, Tamaulipas y Cochula con 162%,
17.8% y 17.8%, respectivamente.

+ Para el 2020, el 73% de las mujeres en el mundo habian estado expuestas o
experimentado algin tipo de violencia en linea. los estudios sobre la
dimensién de género de la violencia en Iinea indican efectivamente que el
Q0% de las victimas de la distribucion digital no consensuada de imdgenes

intimas son mujeres. A nivel mundial, 23% de las mujeres manifestaron haber

Las mujeres de 18 a 24 afios tienen 27% mds probabiidad de ser victimas de violencia en Ihea, de acuerdo con el
Informe del Meaanismo de Seguimiento de la Convencién de Belém do Pard (MESECVI). En México 9 millones de
mujeres mayores de 12 afios han sufrido acoso cibernético; las adolescentes y jévenes son las més expuestas. Un

65% de las mujeres no denuncian la violencia digital y quienes intentaron denunciarla no tuvieron respuesta alguna.

Nota: este triptico es impreso en papel reciclable

Verifica la configuracién de la privacidad del contenido que

compartes para que tu contenido sea visto Gnicamente por
los perfiles que td deseas.

sufrido abuso o acoso en linea al menos una vez en su vida, y que 1 de
cada 10 mujeres, de 15 afios en adelante, ha sido victima de alguna forma
de violencia en linea. Una de cada cinco usuarias de Internet vive en paises
donde el acoso y el abuso de las mujeres en linea es extremadamente
improbable de ser castigado. Las investigaciones indican que el 28% de las
mujeres que fueron objeto de violencia basada en las Tecnologias de la
Informacién 'y la Comunicacién (TIC) han reducido deliberadamente su
presencia en linea. Las mujeres en el rango de edad de 18 a 24 afios tienen
una alta probabihdod de sufrir acoso sexual ademés de amenazas fisicas en

linea

En México, el tipo de violencia digital més frecuente con 36% son las
insinuaciones y propuestas sexuales mientras que sélo el 11% de las mujeres
denunciaron los hechos ante el ministerio publico.

+ Cuando se traslada a espacios digitales, la violencia doméstica o de pareja
puede adoptar diversas manifestaciones como: la  distribucién  no
consensuada de imdgenes fnfimas, el ciberhostigamiento, el uso de
dispositivos inteligentes instalados en hogares para monitorear a las
victimas, la limitacién de la vida digito\ de las mujeres o de su privocidod en

linea y actos de phubbing.
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