Cada cierto tiempo nos
sobrecogemos viendo o escuchando
noticias relacionadas con el acoso y

con sus victimas.

+ Cada cierto fiempo nos sobrecogemos viendo o escuchando noficias
relacionadas  con el acoso y con sus victimas. Noficias que,
desgraciadamente, a veces acaban trégicamente con la vida de algin
nifio o nific. Los padres y madres y la comunidad educativa debemos
saber los riesgos que el acoso implica, ya sea a través de las nuevas
tecnologias o no, cémo identificarlo y cémo prevenirlo.

+ El Giberacoso o Ciberbullying es un término que se utiliza para describir
cuando un nifio/a o adolescente es molestado/a, amenazado/a,
acosado/a, humilado/a, avergonzado/a o abusado/a por ofra u otro
nfio o adolescente, a través de Internet o cualquier medio de
comunicacién como teléfonos méviles o tablefas.

+ Se caracteriza por que el acoso se da entre dos iguales, en este caso,
menores. Es imporfante distinguirlo, ya que existen otfras précticas en la
que se involucran adulfos/as y que se denominan simplemente
ciberacoso o acoso cibernético, con las consecuencias legales que
tienen los actos de un mayor de edad en contra de un o una menor.

+ El ciberbullying no es algo que ocurra una sola vez y ademds se presenta

0000600
0000000600

VisiON CEVECE
2018 semana 18

ninos,ninasyciberacoso

de distintas formas, desde insultos, discriminacién o burla  sobre
caracteristicas fisicas, forma de vestir, gustos, hacer pL]b|ico informacién
o fotografias que avergtenzan a la victima, robo de identidad y
suplantacién, hasta amenazas de dafio fisico y otros cargos que pueden
ser tipificados como delincuencia juvenil.

+ Algunas formas de ciberbulying son:

+ Acoso por mensajeria instantdnea (Whatsapp, Messenger,
Facebook, SMS).

+ Robo de contrasefics.

+ Publicaciones ofensivas en Blogs, foros, sitios web y redes sociales
como Facebook, Twitter u ofras.

+ Encuestas de popularidad para humilar o amedrentar.

+ Antes de que se extendiese el uso de la tecnologia, en el fenémeno de
bulying o de acoso o maltrato se producia un encuentro cara a cara
entre el o la acosadora y el o la acosada, acompafiado de insultos,
amenazadas y burlas, pudiendo ademds desembocar en la agresion

fisica como modo de conseguir aquello que queria el o la acosadora.

causasyriesgos

delciberacoso

+ Causas del ciberacoso:

+ Las y los acosadores son personas con baja autoestima que solo se
sienten bien cuando hacen dafio a los demds. Eso les hace sentirse
mds fuertes.

« H o la agresora carece de todo respefo por sus semejantes y no
conoce los limites éticos bdsicos necesarios para la convivencia en
sociedad.

+ El acoso escolar a través de las TIC (Tecnologias de la Informacién
y de la Comunicacién) es una agresién repetida en el tiempo, no un
hecho aislado, determinada por la situaciéon de inferioridad de la
victima frente a uno o varios/as agresores/as.

« H o la acosadora cree erréneamente que quedard impune ante la
ley al lanzar sus amenazas a través de las TIC por una falsa
creencia de anonimato.

+ Riesgos del ciberacoso:

« La principal diferencia con el acoso escolar es que la victima no
deja de ser acosada una vez se encuentra en su domicilio, sino que
puede recibir las amenazas 24h al dia, 365 dias al afio siempre

que esté conectada (Smartphone, Internet, etc) por lo que la
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prevalencia en el tiempo a través de las TIC aumenta su grado de
incidencia en la victima.

+ Ofro riesgo diferencial con el acoso escolar tradicional, es que la
audiencia del acoso ya no es local (el grupo de clase, el colegio, la
comunidad educativa, el vecindario, etc) sino planefaria por lo que
la victima se siente perseguida allé donde vaya, lo que le provoca
una sensaciéon muy grcnde de indefensién y puede \|egor a
provocar la exclusién social de la victima.

+ Consecuencias legales para el o la acosadora o para sus padres
y madres cuando es un o una menor el que acosa.

« De no ser atendida, una victima de ciberbu”ying corre el riesgo de sufrir
las siguientes consecuencias:

+ Ausentismo escolar.

+ Abuso en consumo de sustancias nocivas para la salud.

+ Depresion y otros prob|emas psico|ég\'cos.

+ Desarrollo de baja autoestima.

+ Cambios en comportamiento.

+ Relaciones deterioradas con sus padres o madres.

+ Suicidio.

Las y los acosadores son personas con

baja autoestima que solo se sienten
bien cuando hacen dafio a los demés.

Eso les hace sentirse més fuertes.
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Bl ciberbullying se suele interprefar como

un tipo més de acoso escolar, sin

embargo, resulta inadecuado clasificarlo

asf ya que cambian varias circunstancias.

signosysintomas

delciberacoso

« Bl ciberbullying se suele interpretar como un tipo més de acoso escolar,
sin embargo, resulta inadecuado clasificarlo asi ya que cambian varias
circunstancias. Lla anonimidad e inmediatez de las herramientas de
infernet evitan que exisfa un tiempo y espacio definido para la agresién,

ademds de que se dificulta reconocer a victimas, victimarios y testigos.

Cuando se produce el ciberacoso se van a presentar una serie de
sintomas que pueden dar pistas a sus familiares y profesores/as de que
algo le estd sucediendo a el/la alumno/a, teniendo en cuenta que cuanto
mds tiempo esté expuesto/a al ciberbulying, més graves serén los
sinfomas, como esfrés o ansiedad, acompaiados de sentimientos de
impotencia, ira, fatiga y desénimo generalizado.

+ Ademds de las consecuencias en la vida privada del acosado o bulied,
se van a mostrar una serie de mermas en |GS rel(]c\.oﬂes SOC.\O‘eS, fanfo
famliares como con las y los compaferos; igualmente el desempefio
escolar va a reducirse debido a esta falta de interés y fatiga que le
acompafian. Es precisamente esta repentina bajada del rendimiento lo
que puede dar pistas a los padres y madres o profesores/as sobre que
algo no va bien

+ Se genera un descenso en la autoestima de la persona, con sentimientos

de indefension y de cupa, al ver cémo se ataca a su vida infima y

personal, sin saber cémo ponerle freno; pudiendo generar cambios en
la personalidad de la o el acosado, apareciendo actitudes hostiles,
suspicaces y hasta obsesivas.
Si se mantiene el ciberacoso en el tiempo, esfos sintomas pueden
traducirse en verdaderas enfermedades, ya sean fisicas, debido a la
somatizacién de la presién, la falta de suefio o dolores tensionales; e
incluso psicolégicas, causadas por episodios depresivos que pueden
desencadenar en un Trastorno de Depresién Mayor o por la ansiedad,
propiciando un frastorno por estrés postraumdtico.
Los signos de que un/a nifio/a puede estar recibiendo acoso cibernético
varian bastante, aunque hay algunos aspectos en los que se deberfan
fijar los padres y madres:

+ Muestras de angustia emocional mientras el o la nifia utiliza Internet

o el teléfono o después de utilizarlos.

+ Mantener en secrefo su vida digital.

+ Mantenerse apartado/a de sus amistades y actividades sociales.

« Evitar la escuela o las reuniones grupales.

+ Sacar peores notas y tener ataques de rabia en casa.

+ Presentar cambios de humor, comportamiento, suefio o apetito.

prevenciondel

Q
008 e

+ Algunas recomendaciones para evifar ser victima del ciberbulying son:

+ Cuida la informacién que subes a tus redes sociales, con quién la
compartes y en presencia de quién accedes a tu cuenta.

+ No prestes tus contrasefias ni los accesos a tus cuentas.

+ Monitorea el uso de tus cuentas e identifica si dispositivos
desconocidos se han conectado a tu cuenta.

+ Si eres victima de ciberbullying coméntalo con tus padres, madres o
maestros/as, ellos/as te ayudardn a encontrar una solucién.

+ No repifas hacia nadie aquellos comportamientos que te molesta
que los y las demds tengan contigo.

+ Utiliza los mecanismos de reporte de redes sociales y mensajeria
instanténea si estén siendo medio para el ciberbullying.

+ No dejes que crezca, si te molesta detenlo antes de que sea més
grande.

+ Si averiguas que tu hijo/a estd siendo victima del acoso cibernético,
habla con él/ella sobre cuo|quier experiencia similar que fuviste cuando
eras nifio/a. Esto le puede ayudar a no sentirse tan solo/a. Dile que no es
culpa suya y que el acoso dice mucho més sobre el/la acosador/a que
sobre la victima. Habla con los profesores/as o con el/la director/a de la

escuela también puede ayudar pero, antes de dar ese paso, permite

ciberacoso

que fu hijo/a le dé las claves necesarias.
+ Otras posibles medidas a adoptar son las siguientes:

« Bloguear a el o la acosadora. La mayoria de aparatos electrénicos
e informdticos disponen de funciones que permiten b|oqueor
correos  electrénicos, SMS e IM  procedentes de personas
concrefas.

« Limitar el acceso a la tecnologia. Por mucho que les duela, muchos
nifios/as y chicos/as que son victimas del acoso cibernético no
pueden resistir a la tentacién de entrar en los sitios web o mirar el
teléfono para comprobar si han recibido mensajes nuevos. Mantén
el ordenador en un espacio publico de la casa y limita el uso de
méviles y juegos digiftales.

+ Conoce el mundo de Internet de tu hijo/a. Comprueba lo que tu
hijo/a publica en Internet y las pdginas web que visita, y se
consciente de la forma en que pasa el tiempo cuando se conecta
a Internet. Habla con ella o él sobre la importancia de la intimidad
y sobre por qué no es conveniente compartir informacién persono|
en Internet, ni siquiera con sus amigos/as. Recalca la importancia de

guardar de forma segura sus claves de acceso o contrasefias.

La prevencién de situaciones
relacionadas con el ciberbulying ha
de partir desde educar y dar a
conocer los riesgos vinculados con el
uso de las nuevas tecnologfas.

Segun la Enauesta sobre Disponibilidad
y Uso de las Tecnologias de la
Informacién en los Hogares (ENDUTIH)
2017, en México se registraron
alrededor de 71.3 millones de usuarios
de infernet.
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enMeéxico

+ Segun la Encuesta sobre Disponibiidad y Uso de las Tecnologias de la
Informacién en los Hogares (ENDUTH) 2017, en México se registraron
alrededor de 71.3 milones de usuarios de internet, lo cual representa el
639% de las personas de 6 afios de edad en adelante. Asimismo, se
registraron 50.6 milones de usuarios de computadoras y 64.7 millones de
usuarios de teléfonos méviles, lo cual se traduce en 453% y 72.2% de la
poblacién total de 6 afios o més.

+ De acuerdo con el Instituto Nacional de Estadistica y Geografia (INECI),
las victimas del acoso por la via digital podrian experimentar las
siguientes prdcticas:

« Ser registradas en un sitio web sin previo consentimiento.

+ Recibir spam o virus para causar dafio.

« Recibir mensajes o lamadas con insultos o amenazas (intimidantes o
incémodos).

+ Ser contactado a través de identidades falsas.

+ Ser dafiado al publicar informacién vergonzosa, falsa o intima.

+ Ser victima de robo de identidad.

+ Recibir videos o imagenes de contenido sexual o agresivo.

+ Ser obligado a dar una contrasefia para ser vigilado, asf como que
|(]5 cuentas perSOnOleS sean rﬂSfreOdOS

+ El Médulo sobre Ciberacoso (MOCBA) 2015 del INECI arroja esfas

cifras: 24.5% de las y los usuarios de internet o celular de 12 afios o mas

Nota: este triptico es

ha vivido ciberacoso y el resto no lo ha vivido (75.4%) o no lo sabe (0.1%).
De la poblacién que ha vivido acoso a través de tecnologias digitales,
52.1% son hombres y 47.9% mujeres.
Entre los grupos de edad considerados por el MOCBA como los més
afectados por el ciberacoso, se encuentran los jévenes entre los 12y 19
afios, donde 26.7% de este segmento sufre estas précticas, mientras que
este indicador es de 32.3% para las personas de entre 20 y 29 afios.
Sobresale que, en el grupo de jévenes de entre 12y 19 afios, las mujeres
son las més afectadas, ya que 28.1% de ellas ha vivido ciberacoso,
mientras que esfa proporcién es de 25.4% en el caso de los hombres. En
el resto de los grupos de edad, la proporcién de hombres es mayor que
la de mujeres.
Entre los estados mas afectados por el ciberacoso estén Aguascalientes,
Estado de México, Quintana Roo, Puebla e Hidalgo. Por otro lado,
Chihuahua, Jdlisco, Sonora, Chiapas y la Ciudad de México se
encuentran entre las entidades con menor incidencia de estas précticas.
Se prevé que el crecimienfo de usuarios/as de internet venga
acompadado de un incremento en las précticas de ciberacoso. Sibien no
existe abundante legislacién dedicada a mitigar este tipo de agresiones,
en el corfo plazo es recomendable desplegar campafias que promuevan
acciones para que las personas, especialmente los y las jévenes, sean
capaces de reaccionar adecuadamente ante este problema.

preso en papel reciclable



Contacto

Gobierno del Estado de México
Secretaria de Salud

Centro Estatal de Vigilancia Epidemiolégica
y Control de Enfermedades

Fidel Velazquez 805, Col. Vértice,

Toluca, Estado de México, CP. 50150
Teléfono: O1(722) 219 38 8/

Opiniones

Si quieres estar en contacto con nosotros via internet y
realizar comentarios, visitanos en:

wwwisalud.edomexico.gob.mx/cevece/
correo: cevece@salud gob.mx
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